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Abstract. The recent advances in the Internet of Things (IoT) area, which has
provided an increasing availability of networked sensors and actuators, has gi-
ven a new perspective to research in the context awareness in UbiComp. In this
sense, the main contribution of this paper is the proposition of COlOT, a distri-
buted architecture for loT designed with the aim at providing, through rules, the
proactive management of the EXEHDA Middleware interactions with the phy-
sical environment. To evaluate the functionalities of the proposed architecture
we implemented a case study in the agricultural area. The achieved results are
promising.

Resumo. Os avancos recentes no campo de Internet das Coisas (loT - Internet
of Things), que tém promovido uma disponibilidade cada vez maior de senso-
res e atuadores conectados em rede, trouxe uma nova perspectiva as pesquisa
em ciéncia de contexto na Computagcdo Ubiqua (Ubicomp). Neste sentido, a
principal contribuicdo deste artigo é a proposta do COIOT, uma arquitetura
distribuida e orientada a eventos para a loT construida com o objetivo de pro-
ver, através de regras, o gerenciamento proativo das interacoes do meio fisico
com Middleware EXEHDA. Para validar as funcionalidades da arquitetura pro-
posta foi implementado um estudo de caso na drea da agricultura. Os resultados
obtidos foram promissores.

1. Introducao

Na Computagdo Ubiqua os sistemas computacionais devem ser capazes de re-
agir as mudancas de estado das diferentes varidveis contextuais de seu inte-
resse. Essas varidveis contextuais devem ser coletadas em ambientes altamente dis-
tribuidos [Knappmeyer et al. 2013]. Por sua vez, os avangos cientificos e tecnoldgicos
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recentes no campo de IoT t€m viabilizado a utilizacdo de sensores em larga escala, os
quais constituem fontes geradoras de informagdes contextuais para as aplicacdes ubiquas
cientes de contexto [Perera et al. 2014].

Diversos desafios de pesquisa relacionados ao uso da IoT na obtencdo de
informacdes contextuais sao associados com as diferengas entre os requisitos de alto-
nivel das aplicagdes ubiquas e as tarefas de gerenciamento dos dispositivos da IoT, as
quais sao relacionadas com as caracteristicas eletronicas envolvidas [Perera et al. 2014].

A principal contribui¢do deste artigo consiste em preencher essa lacuna através
da proposi¢cdo do ColOT (Context + 10T), uma arquitetura integrada ao Middleware
EXEHDA capaz de prover suporte ao tratamento de sensores e atuadores. O EXEHDA
(Execution Environment for Highly Distributed Applications) [Lopes et al. 2014a] prové
uma arquitetura de software baseada em servigos que visa a criagao e gerenciamento de
um ambiente ubiquo, bem como a execugdo de aplicagdes sobre este ambiente.

O ColoT [Souza et al. 2015] € uma arquitetura baseada em eventos, gerenciada
por regras, com processamento distribuido de contexto, capaz de agir proativamente na
coleta das informagdes contextuais do ambiente fisico, bem como atuar remotamente so-
bre o mesmo.

Este artigo estd organizado da seguinte forma: A secdo 2 apresenta a modelagem
do CoIOT, detalhando a sua arquitetura e funcionalidades. Na se¢do 3, € apresentado
o prototipo e os testes realizados na drea da agricultura. Os trabalhos relacionados sao
apresentados na secdo 4. Por fim, na sec¢do 5, sdo realizadas as consideracdes finais deste
artigo.

2. CoIOT: concepcao e modelagem

A abordagem de tratamento de contexto proposta para o COIOT tem suas funcionalida-
des distribuidas entre dois tipos de servidores: Servidor de Contexto e Servidor de Borda.
O Servidor de Borda foi concebido para atuar, principalmente, no gerenciamento das
interacdes com o ambiente fisico. Por sua vez, o Servidor de Contexto atua no armazena-
mento e processamento de informacao contextuais [Lopes et al. 2014b].

2.1. Modelo arquitetural proposto

A arquitetura proposta para o COIOT, apresentada na Figura 1, foi concebida com o obje-
tivo de gerenciar diferentes dispositivos da [oT, como sensores e atuadores heterogéneos.
Esta arquitetura tem por premissa atuar de forma auténoma, tanto na coleta e processa-
mento das informagdes contextuais, quanto na atuacao sobre o ambiente, uma vez que es-
sas atividades continuam a serem executadas mesmo nos periodos nos quais as aplicacoes
interessadas no seu uso estejam inoperantes.

O processamento do contexto no COIOT se da de forma distribuida entre os Ser-
vidores de Borda e Contexto. O médulo Motor de Regras (Servidor de Borda) constitui
o primeiro nivel de processamento, enquanto o Processador de Contexto (Servidor de
Contexto) o segundo nivel. As regras submetidas ao Motor de Regras devem ser elabo-
radas de forma a atender, prioritariamente, os eventos criticos, cujo tratamento deve ser
realizado no menor tempo possivel e com minimo de falhas. Isso se deve ao fato de que
o Servidor de Borda € geralmente alocado fisicamente proximo ao ambiente monitorado,
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Figura 1. Arquitetura do ColoT

permitindo uma atuacao (alertas, ativagdo/desativacao de equipamentos eletromecanicos,
etc.) independentemente de uma eventual perda de comunicacdo com o Servidor de Con-
texto por decorréncia de uma falha na rede. Por outro lado, regras que necessitem in-
cluir o tratamento de informacdes histdricas, acessar dados coletados de outros Servido-
res de Borda, ou que envolvam outros modelos de processamento de contexto, devem
ser processadas no Servidor de Contexto. Ambos os mdédulos de processamento do con-
texto foram concebidos tendo como base o modelo de regras tipo ECA (evento-condicao-
acdo) [Terfloth 2009], as quais podem ser disparadas a partir de eventos produzidos pelo
ambiente. Embora seja utilizado o modelo ECA como mecanismo bésico de tratamento
do contexto, tanto a condi¢do a ser tratada quanto a acao a ser executada pela regra admi-
tem outros modelos de processamento que podem ser chamados a partir da regra, os quais
sao decorréncia do tipo de dominio de aplicacao a ser atendida pelo COIOT.
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O moédulo Repositorio de Contextos utiliza um modelo relacional para a
representacdo das informagdes contextuais, o qual proporciona um registro historico des-
ses dados. A estrutura do Repositorio de Contexto reflete a organizacdo da arquitetura do
Middleware EXEHDA, contemplando assim o relacionamento entre aplicagdes, compo-
nentes, sensores, ambientes e contextos de interesse. O repositério também armazena a
tabela de dados de configuracdo da arquitetura e as publicagdes dos sensores existentes no
ambiente ubiquo. Estes dados sdo utilizados pelo mddulo Processador de Contexto para
disparar as ac¢Oes apropriadas dependendo das informagdes contextuais.

Considerando a caracteristica inerentemente distribuida das aplicacdes ubiquas,
os Médulos de Interoperagdo do COIOT foram concebidos para promover a interopera-
bilidade entre os Servidores de Borda e de Contexto, assim como com outros Servigos
do Middleware. A concepcao deste modulo teve como referéncia o estilo arquitetural
REST [Fielding 2000].

O Notificador tem a funcdo de gerar notificacdes a partir dos resultados do pro-
cessamento do contexto realizado pelo Processador de Contexto. Este modulo utiliza uma
estratégia de notificacdo baseada no modelo publish/subscribe, em que recebe subscricdes
de todos os servicos e/ou aplicagdes que requerem notificacdes a respeito das mudangas
nos estados dos contexto.

Todas as configuracdes necessarias para o funcionamento do COIOT sdo geren-
ciadas através de uma interface web disponibilizada pelo médulo Configurador. Entre
as funcionalidades oferecidas tem-se: a configuracao de sensores e atuadores (inclusio,
remocgao e alteragdo), o gerenciamento de drivers de dispositivos, gerenciamento das re-
gras de processamento de contexto, configuracdo de acesso aos Servidores de Contexto e
Borda, entre outros.

O médulo Publicador tem a funcdo de disparar as requisicdes de envio de
informacdes contextuais para as demais camadas do Middleware, interoperando com o
Servidor de Contexto através do Mddulo de Interoperacdo. As publica¢des sdo organiza-
das em um sistema de fila FIFO e sdo processadas conforme a disponibilidade da rede.
Considerando as possiveis falhas de comunicagdo entre o Servidor de Borda e o Servidor
de Contexto, bem como eventuais atrasos da rede, foi concebido o modulo de Persisténcia
Local cuja fungdo € realizar o armazenamento temporario da fila de informagdes contex-
tuais até que as mesmas sejam publicadas.

Com o intuito de garantir a interoperabilidade com tecnologias de mercado, e
também potencializar a distribuicdo das iniciativas de coleta e/ou atuagdo, foram utili-
zados gateways de dois tipos: (i) Gateway proprietdrio, que tem funcionalidades hete-
rogéneas variando de acordo com seus fabricantes, e o; (ii) Gateway nativo cujas funcio-
nalidades operam de maneira integradas a arquitetura do COIOT. O modulo Gateway Vir-
tual age como uma virtualizacao do Gateway nativo e implementa dois tipos de médulos
basicos: Drivers e Triggers. Drivers sao médulos arquiteturais responsaveis pelo acesso
aos valores das grandezas fisicas capturadas pelos sensores, bem como pelas execucoes
de comandos enviados para os atuadores. Os Drivers encapsulam e controlam os sen-
sores e atuadores de uma maneira individualizada, evitando que diferencas operacionais
destes dispositivos se propaguem a outros componentes da arquitetura. O Trigger ge-
rencia a leitura de sensores através de eventos, tendo sido concebido para lidar com os
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dois principais tipos de eventos a serem tratados na IoT: eventos temporais e eventos do
ambiente [Perera et al. 2014].

O Médulo de Comunicagdo e o Gerenciador de Recursos foram concebidos para
gerenciar os aspectos associadas a comunicagao entre os Gateways e o Servidor de Borda.
O Modulo de Comunicagdo administra as comunicacgoes através de API REST enquanto
o Gerenciador de Recursos prové um mecanismo de descoberta que gerencia a entrada e
saida de dispositivos na rede, ocorréncias tipicas da loT.

O Moédulo de Coleta tem a fungdo de direcionar as solicitacdes de coleta aos
respectivos gateways sob demanda do Motor de Regras, do Servidor de Contexto, ou
das aplicagdes. O moddulo Supervisor aglutina os comandos de atuacdo, recebendo os
parametros de controle e resolvendo eventuais conflitos entre as requisi¢des de oriundas
de diferentes fontes. O Mddulo de Atuacdo tem uma funcdo semelhante a do Mddulo
de Coleta, recebendo os comandos de atuacdo e seus parametros operacionais (duragao,
energia de ativacdo, etc.) e os encaminhando aos gateways correspondentes para proces-
samento adicional.

2.2. Suporte ao tratamento de eventos proposto

Na Internet das Coisas, eventos do ambiente ocorrem quando existe uma alteragdo im-
portante em algum contexto de interesse, por exemplo, uma temperatura atingindo certo
valor ou a identificacdo da entrada de um usudrio em uma sala, entre outros. Esses even-
tos devem ser interceptados pelo sistema de geréncia e notificacdes devem ser enviadas as
aplicacdes para que as mesmas possam dar o tratamento adequado [Perera et al. 2014].

Ambientes da [oT geram potencialmente uma grande quantidade de eventos que
devem ser gerenciados pela arquitetura de suporte. O gerenciamento desses eventos por
parte da arquitetura possibilita que os mesmos possam ser tratados no momento em que
eles acontecem, permitindo uma reacao rapida quando necessario [Razzaque et al. 2016].

Eventos sdo frequentemente identificados como primitivos (discretos) ou comple-
xo0s (compostos). Um evento primitivo refere-se a uma ocorréncia instantanea, atdmica
de um acontecimento de interesse em um determinado instante de tempo. Enquanto que
um evento complexo (também chamado de evento composto) consiste na combinacdo de
eventos primitivos ocorridos em um determinado intervalo de tempo [Terfloth 2009]. O
ColOoT prové suporte tanto a eventos primitivos quanto a eventos complexos, 0s quais
podem ser utilizados para disparar regras ECA.

O modelo de tratamento de eventos proposto para o COIOT considera um con-
junto de eventos primitivos gerados a partir de: (1) mudancas de estado dos contex-
tos de interesse coletados através de sensores; (ii) ativagao/desativacdo de atuadores; e
(iii) alteracdes na infraestrutura do ambiente computacional. Estes eventos sdo apresen-
tados na Tabela 1. O suporte a eventos complexos € provido pelo COIOT a partir da
composicdo de eventos através logicas condicionais tratadas pelas regras ECA e proces-
sadas pelos Processadores de Contexto.

3. ColOT: prototipacao e testes

Esta secdo resume os principais aspectos de prototipacao e testes realizados através do
projeto AMPLUS (Automatic Monitoring and Programmable Logging Ubiquitous Sys-
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Tabela 1. Eventos primitivos do ColoT

Evento Nivel de Geracao Descricao

Publication Gateway/Servidor de | Ocorre quando uma informagdo contextual é enviada ao
Borda Servidor de Borda ou Servidor de Contexto

Actuation Gateway Ocorre quando um atuador € disparado

NewDevice Gateway Ocorre quando um novo sensor ou atuador € identificado

DeviceDisconect Gateway Ocorre quando um sensor ou atuador é desconectado

NewGateway Servidor de Borda Ocorre quando um novo Gateway € inserido

GatewayDisconect | Servidor de Borda Ocorre quando um Gateway é desconectado

(B) (C)

Figura 2. (A) Gateway Nativo; (B) NodeMCU; (C) Raspberry PI; (D) Sensor de
Temperatura DS18B20

tem) usados para avaliar as funcionalidades do COIOT. O estudo de caso inclui tarefas re-
lacionadas com o sensoriamento, coleta, processamento e notificacao de contexto. Neste
estudo de caso foi desenvolvida uma ferramenta para avaliar as principais funcionalidades
da arquitetura proposta.

O projeto AMPLUS foi concebido para fornecer servicos moveis e cientes
do contexto que permitem o armazenamento dos estados contextuais que caracte-
rizam os equipamentos do Laboratério Didatico de Anédlise de Sementes (LDAS -
http://amplus.ufpel.edu.br/lIdas), a geracdo de notificacdes e atuagdes quando necessario.

3.1. Infraestrutura de hardware

Para avaliar as funcionalidades do COIOT optou-se por utilizar no LDAS um conjunto
de dispositivos que consistem de um Gateway nativo, 15 sensores e um atuador. Os
sensores selecionados para este estudo de caso sdo baseados na tecnologia de 1-Wire
(http://www.maximintegrated.com). Esta tecnologia € caracterizada como uma rede de
transmissao de dados com base em dispositivos eletronicos enderecaveis, e se destaca pela
sua versatilidade e a facilidade de implementacdo. Os sensores de temperatura utilizados
podem ser vistos na Figura 2(D). Este sensor € envolto em um invélucro de aluminio para
dar maior resisténcia mecanica e isolar da umidade. O Gateway Nativo (Figura 2 (A))
foi desenvolvido utilizando NodeMCU o qual permite a conexdo de até sete dispositivos
1-wire. NodeMCU (http://nodemcu.com/) € uma plataforma de c6digo aberto para desen-
volvimento de dispositivos IoT (vide Figura 2 (B)). Para explorar a caracteristica reativa
da arquitetura, também foi utilizado um atuador (alerta luminoso) com base na tecnologia
de 1-Wire. Este atuador é acionado quando € necesséria a atencao dos trabalhadores do
laboratoério com alguns equipamentos.
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3.2. Infraestrutura de software: principais caracteristicas

A maior parte do protétipo do COIOT foi escrita em Python no sistema ope-
racional Raspbian. O hardware utilizado no Servidor de Borda é o Raspberry
Pi (http://www.raspberrypi.org) (vide Figura 2 (C)). O Servidor de Contexto foi ins-
talado em um hardware com processador Intel E3400-2.6GHz dual-core com 4GB
de memoria, com o Linux Ubuntu Server como sistema operacional. A tecnolo-
gia usada na implementacio do Motor de Regras e do Processador de Contexto é
o Drools (http://www.drools.org/). A leitura dos sensores é feita através de dri-
vers especificos que fazem um tratamento individualizado dos dispositivos de acordo
com as caracteristicas tecnoldgicas de cada um. O Moddulo de Interoperacdo foi im-
plementado através do Sails.js (http://sailsjs.org/), um framework MVC (MVC) para
Node.js (https://nodejs.org). A API REST desenvolvida fornece recursos para lidar com
os sensores e atuadores, bem como para realizar a publicagdo dos dados coletados. Os
dados enviados através das operacdes REST sdo estruturados em JSON.

3.3. Infraestrutura de software: solucoes desenvolvidas para o LDAS

O suporte do COIOT a operacdo do cendrio de avaliagdo € provido através de triggers
de leitura dos sensores e de um conjunto de regras de processamento de contexto. Os
triggers sao utilizados para gerenciar as leituras dos sensores de temperatura das Incu-
badoras BODs (Biochemical oxygen demand) em duas situagdes: (i) em intervalos de
tempo regulares; e (ii) quando o valor estd fora da faixa especificada. As Incubadoras
BODs sdo utilizadas no LDAS para realizar testes de germinagdo de sementes, os quais
exigem precisao quanto aos limites especificos para variacdo da temperatura.

As regras de processamento de contexto utilizadas foram organizadas entre os
Servidores de Borda e Servidor de Contexto de modo a atender o cendrio proposto. Os
critérios utilizados na distribuicdo das regras foram: (i) minimizagao no fluxo de dados; e
(i1) continuidade do monitoramento mesmo em momentos de perda de comunicagdo entre
os servidores. As regras utilizadas sdo apresentadas nas Tabelas 2 e 3.

A ferramenta desenvolvida possibilita a selecdo do contexto de interesse a ser exi-
bido, que pode ser apresentado na forma de um relatdrio textual ou através de um modo
grafico. Através da ferramenta o pesquisador do LDAS pode a ter acesso a visualizagdo
das variacOes dos valores de temperatura e umidade ocorridas nas Incubadoras BODs
durante os periodos de andlise, os quais influenciam diretamente nos resultados dos pro-
cessos de germinagdo das sementes.

O relatdrio gréfico desenvolvido permite visualizar simultaneamente as curvas de
variagdo dos valores de varios sensores utilizados no LDAS (vide Figura 3). A selecdo dos
sensores a serem visualizados € feita a partir de um menu com suporte a multipla selecao.
Também € disponibilizado um recurso de inspec¢ao que permite a comparagao dos valores
em um determinado instante do tempo. A janela de tempo dos dados que estdo sendo
visualizados pode ser definida pelo usudrio através da mesma interface grifica que exibe
os valores sensoriados.

De forma a promover a proatividade do Projeto AMPLUS com a comunidade de
usudrios, foram desenvolvidas interfaces para servigcos de comunicacio: e-mail e SMS
para a rede celular. O Servidor de Contexto produz essas mensagens a partir do processa-
mento de regras de contexto de forma autonoma.
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Tabela 2. Regras do Servidor de Borda

Nome da Regra Evento Condicao Acao

Lé temp. BOD Publication Se valor fora do especificado | Aciona alerta luminoso

Publica temp. BOD Publication - Publica temperatura no Ser-
vidor de Contexto

Tabela 3. Regras do Servidor de Contexto

Nome da Regra Evento Condicao Acao

L& temp. BOD Publication Se valor fora do especificado | Notifica o usudrio (e-
mail/SMS)

Persiste temp. BOD | Publication - Persiste a temperatura no
Repositério de Contexto

Interface de Visualizacha do ColaT - Mazflla FireFox
Interface de Visualizag

€ 4 ufpeledubr

(_AMPLUS ) Visuslizacio Gerenclamentc & Fodrign Sanme ¢ Souza |sm

Interface de Configuracao do ColoT COIOT

Contexto de Interesse: Sala de BODs Sensor: TemperaturaBOD01

Sala de BODS =
0001, TemperaluraBOD0O2

Figura 3. Relatoério Grafico

A rotina dos laboratoristas implica na mobilidade por diferentes ambientes fisicos
do LDAS. Para resolver esta situacao, uma interface foi desenvolvida para alertas visu-
ais, que sdo ativados sempre que um dispositivo estd em um estado que requer atengao.
Considerando-se esses alertas, os detalhes podem ser inferidos através da interface da
ferramenta de visualiza¢ao desenvolvida para o Projeto AMPLUS.

A avaliacdo da arquitetura do COIOT ocorreu através da avaliacdo de aceitagao
da ferramenta desenvolvida. O estudo envolveu 10 voluntarios, entre professores, alunos
e técnicos, com atividades relacionadas ao LDAS. Cada participante utilizou um desktop
para acessar a ferramenta. Apds a realizagdo de um treinamento bdsico, os participan-
tes utilizaram a ferramenta de visualizac@o e responderam um questiondrio de avaliacdo,
considerando a experi€ncia de uso.

O questionério foi construido com base no Modelo de Aceitagdo de Tecnologia
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(TAM), usando uma escala de Likert [ Yoon and Kim 2007], que varia entre 1 e 5. Para
a aceitacdo da ferramenta o modelo TAM considera: (i) Facilidade de uso: grau em que
o usudrio avalia que a ferramenta pode reduzir seu esforco; e (ii) Percep¢ao de utilidade:
grau em que o usudrio avalia que a ferramenta pode melhorar a sua experiéncia. A média
dos resultados obtidos para facilidade de uso foi de 4,7 enquanto que para a percep¢ao
de utilidade foi obtida uma média de 4,4. A anélise desses resultados mostrou que a
aprovacao foi elevada tanto para a facilidade de uso bem como para a percepcao de utili-
dade.

4. Trabalhos relacionados

O estudo da literatura permitiu identificar alguns trabalhos relacionados, entre as quais fo-
ram selecionados os seguintes: EcoDiF [Pires et al. 2014], Xively [LogMeln 2015], Car-
riots [Carriots 2015] e LinkSmart [Kostelnik et al. 2011]. Os aspectos considerados na
selecdo destes trabalhos relacionados foram: (i) o suporte a heterogeneidade; (ii) suporte
ao gerenciamento de eventos; (ii1) ciéncia do contexto; e (iv) interoperabilidade.

Entre os trabalhos relacionados, a ciéncia de contexto € suportada apenas pelo
LinkSmart, mas o suporte oferecido é limitado. Por sua vez, o COIOT oferece um meca-
nismo para a coleta e processamento distribuido de contexto através de regras, bem como
para a atuacdo sobre o ambiente.

Todos os trabalhos relacionados apresentam estratégias de trigger para gerenciar o
fluxo de dados transmitidos entre os diferentes dispositivos envolvidos. Um menor fluxo
de dados traz beneficios, principalmente, no que tange a escalabilidade e ao consumo
de energia. No entanto, Xively e Carriots ndo oferecem triggers associados a coleta.
No ColoT, a abordagem de triggers foi concebida para permitir a personalizacdo da
coleta dos dados através de eventos considerando as caracteristicas de variabilidade fisica
de cada grandeza monitorada, o que proporciona minimizar o fluxo de dados entre os
gateways e o Servidor de Borda.

A manipulacio de eventos € suportado por todos os trabalhos selecionados, mas
apenas o Carriots utiliza regras neste tratamento. Além disso, o gerenciamento distribuido
das regras entre os Servidores de Contexto e Borda € um diferencial em relacdo aos outros
projetos. Esta funcionalidade de processamento de contexto nos trabalhos relacionados,
€ normalmente restrita a um unico dispositivo.

5. Conclusao

Este artigo resume os esfor¢os de pesquisa associados com a concep¢dao do COIOT.
ColOoT € uma arquitetura para a Internet das Coisas, integrado ao Middleware EXEHDA,
que gerencia a coleta e pré-processamento das informagdes contextuais, oferecendo su-
porte a atuacao no ambiente.

A principal contribui¢do deste trabalho € concepcdo de uma arquitetura para [oT
direcionada a ciéncia de contexto. A arquitetura proposta € orientada a eventos, baseada
em regras e gerencia a coleta e processamento das informagdes contextuais, bem como as
atuacdes no ambiente fisico de forma distribuida. A estratégia adotada para a COIOT am-
pliou o escopo de utilizagdo do Middleware EXEHDA, permitindo seu uso em diferentes
cenarios.
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Na continuidade da pesquisa os seguintes aspectos devem ser considerados em
trabalhos futuros: (i) expandir o uso do COIOT no LDAS, possibilitando o monitoramento
de outros equipamentos de laboratdrio e, consequentemente, incorporando outros tipos de
sensores e atuadores; e (ii) continuar os procedimentos de integracdo de COIOT com os
diferentes servicos e recursos do Middleware EXEHDA.
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