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Resumo

Esta pesquisa concentra-se no estudo de aspectos ndo-técnicos sobre a Seguranga da
Informacgdo, mais especificamente sobre o impacto de aspectos culturais, organizacionais €
individuais na vulnerabilidade do ambiente de TI em relagdo a seguranca da informagdo. O
objetivo ¢ identificar o impacto de aspectos culturais, organizacionais e individuais na
vulnerabilidade de organizacdes em relagdo a falhas de Seguranca da Informagao.
Metodologicamente um modelo de pesquisa foi desenvolvido, e estudos de caso foram
realizados no sentido de validar o modelo e encaminhar o desenvolvimento de uma pesquisa
survey no sentido de confirmar as hipoteses relacionadas ao modelo. Foram realizados seis
estudos de caso, com dados sendo coletados através de entrevistas semi-estruturadas face-a-
face com Gerentes/Diretores de TI e de Seguranca da Informacdo, além de coleta de
documentos, em especial das politicas de Seguranga da Informagdo. Os seis casos analisados
se constituem de empresas de médio e grande porte presentes do estado do RS, tendo sido
dada preferencia para empresas cujos controlados sejam empresas multinacionais pela
exigéncia em termos de Governanga de TI (outros quatro casos estdo em andamento). Os
dados estdo sendo analisados por meio de andlise de conteudo tematica. As principais
categorias relacionadas nas entrevistas sdo as seguintes (por dimensdes do instrumento): a)
Educacdo, Treinamento e Conscientizagdo: auséncia de familiaridade com os procedimentos;
capacitacao superficial; falta de conscientizagdo; falta de treinamento; b) Controle Percebido,
severidade das ameagas/punicdes: necessario mais treinamento para evitar a puni¢do; quando
nao ha punicao os pequenos problemas se tornam grandes; as regras sao validas para todos os
funcionarios da empresa; deve-se ter mais orientagdo do que punicdo; a incidéncia ndo deve
ser punitiva, a reincidécia sim; ¢) Comportamento desejavel/monitoramento: monitoramento ¢
feito de forma reativa; monitoramento superficial; monitoramento diminui o risco; o
monitoramento dificulta, mas ndo o bastante; verificado se o comportamento da pessoa ¢ bem
intencionado. Os dados das politicas de Seguranca da Informagdo apontam a insuficiéncia de
abordagem de aspectos humanos e comportamentais no regramento destas politicas, tornando-
as insuficientes como mecanismos orientador e condutor de comportamentos relacionados a
Seguranca da Informacao.
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